
متقارن رمز سیستم های به کوانتومی حمله های
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چکیده
در بنیادی مفاهیمی است، مهاجم یک محاسباتی محدودیت های بر آن تکیه ی که محاسباتی، امنیت بالاخص و امنیت، مفهوم
حمله برای مختلف انحاء به که است احتمالاتی تورینگ ماشین یک مهاجم کلاسیک۱، رمزنگاری در می روند. شمار به رمزنگاری نظریه ی
ممکن شود، رمز سیستم مورد در اطلاعاتی آشکارشدن به منجر چندجمله ای زمان در تلاش هایش اگر و می کند تلاش رمز سیستم یک به
نسبت را علمی جامعه ی کوانتومی محاسبات نظریه ی ظهور و بیستم قرن پایانی سال های همه، این با افتد. مخاطره به سیستم امنیت است
سیستم های امنیت بررسی در ندارند، کلاسیک معادل لزوما که نیز، کوانتومی مهاجم هایی حملات است ضروری که کرد گاه آ امر این به
مسأله  های حل برای چندجمله ای زمان با کوانتومی الگوریتمی آن در که شور۲ پیتر تاثیر گذار مقاله ی گیرد. قرار بررسی مورد رمزنگاری
ناامن کوانتومی مهاجمان حضور در می توانند RSA مانند نامتقارنی سیستم های که داد نشان کرد، ارائه گسسته لگاریتم و اعداد تجزیه ی

می کنند. یاد پساکوانتومی۳ رمزنگاری عنوان به آن، از که شد آغاز رمزنگاری در جدید عصری ترتیب بدین و باشند؛
گرفته قرار توجه مورد میلادی نود دهه ی اواخر از که است موضوعی نامتقارن سیستم های امنیت بر کوانتومی الگوریتم های تاثیرات گرچه
این در است. حاضر قرن دوم دهه ی به مربوط و جدیدتر، نسبتاً موضوعی کوانتومی حملات حضور در متقارن سیستم های بررسی است،
تاثیر و پرداخت خواهیم سایمون۵، الگوریتم و گروور۴ جست و جوی الگوریتم کوانتومی، شناخته  شده ی الگوریتم دو بیان به اجمالا گزارش،

کرد. خواهیم بیان [۳۳ ،۳۰ ،۹ ،۶ ،۴] منابع به توجه با متقارن، سیستم های برخی امنیت بر را الگوریتم دو این
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مقدمه ۱
کوانتومی محاسبات بر تاریخی گذری ۱ .۱

که است بوده تکنولوژی پیشرفت های و علمی انقلاب های از بسیاری برای زمینه ای بیستم قرن تاریخی بستر که نیست پوشیده کسی بر
شکل گیری زمینه ساز می توان را علمی مهم انقلاب سه تحولات، این میان از کرده اند. دگرگون همیشه برای را جهان از بشر درک و زندگی
دوم، قرن؛ این آغازین دهه ی سه در کوانتوم فیزیک پیدایش نخست، می گیرد: بر در را گزارش این موضوع که دانست دانش از حوزه ای
پایانی سال های در شانون انقلابی مقاله ی سوم، و محاسبه پذیری؛ و الگوریتم مفهوم تعریف برای میلادی ۳۰ دهه ی در تورینگ و چرچ تلاش
یکدیگر به می توانند چگونه فوق موارد است که روشن ما برای امروزه گرچه شد. نوین رمزنگاری پیدایش به منجر که بیستم قرن اول نیمه ی

نبود. روشن کسی بر هشتاد دهه ی سال های نخستین تا ارتباط این که کرد فراموش نباید اما شوند، مرتبط
بنیوف۶ پاول به مربوط می توان را می کند کار کوانتوم فیزیک اساس بر که محاسبه ای ماشین ساختن برای پیشنهاد اولین تاریخی، نظر از
فاینمن، حقیقت در می شود. یاد کوانتومی محاسبات راه آغازکننده ی عنوان به فاینمن۷، ریچارد از معمولا وجود، این با .[۱۶] دانست
نظر به غیرممکن کلاسیک کامپیوترهای روی بر کوانتومی فیزیکی پدیده های برخی شبیه سازی این که به توجه با که داد پیشنهاد [۱۷] در
فاینمن، دعوت شک بدون شود. استفاده شبیه سازی هایی چنین برای می کنند کار کوانتوم فیزیک اساس بر خود که کامپیوتر هایی از می رسد،
افراد، این جمله ی از داشت. زیادی تأثیر مسأله این به فیزیکدانان توجه جلب در بود، زمان آن در شناخته شده ای و برجسته فیزیکدان که
سال در همچنین او .[۱۸] کرد معرفی را کوانتومی۹ تورینگ ماشین محاسبه ی مدل فاینمن، مقاله ی از پس سال سه که بود دویچ۸ دیوید
کوانتومی مداری محاسبات برای جهانی۱۱ گیت هایی داد نشان آن دنبال به و کرد؛ معرفی را کوانتومی۱۰ مداری محاسبات مدل ۱۹۸۸

.[۱۹] دارند وجود
محاسبات که نبود روشن کسی بر هنوز ۱۹۹۳ سال تا کوانتومی، محاسبات برای مناسبی مدل کردن تعریف برای فوق تلاش های وجود با
کوانتومی محاسبه ی مدل های واقعی پیاده سازی زمان آن در بالاخص، باشد. داشته می تواند کلاسیک محاسبات بر مزایایی چه کوانتومی
دادند نشان وزیرانی۱۳ و برنشتاین۱۲ سال، این در شود. جلب حوزه این به کمتری توجه که بود شده سبب همین و می نمود؛ ذهن از دور بسیار
بعد یک سال شور پیتر وجود، این با .[۲۰] دارد تورینگ کلاسیک مدل با یکسانی قدرت محاسبه پذیری، منظر از کوانتومی محاسبات مدل که
نمی افزاید؛ ما محاسبه پذیری قدرت بر می کنند کار کوانتومی فیزیک موضوعه ی اصول اساس بر که الگوریتم هایی طراحی گرچه که داد نشان
کنند. ایجاد کلاسیک الگوریتم های به نسبت الگوریتم ها این برای مسأله حل کارایی نظر از مزیت هایی مسائل از برخی حل در می تواند اما
الگوریتم  هایی اولین از باشد. لازم ارتباطات تعداد یا و اوراکل به کوئری ها تعداد الگوریتم، اجرای زمان کاهش قالب در می تواند مزیت، این
در گسسته لگاریتم و اعداد تجزیه ی مسائل حل برای شور توسط شده ارائه الگوریتم های دادند، نشان را مزیت هایی چنین وجود امکان که
زمینه های بر کوانتومی محاسبات بالقوه ی تاثیرات و قدرت به علمی جامعه ی توجه الگوریتم ها، این ارائه ی با .[۱۰] بودند چندجمله ای زمان
،RSA همچون رمزنگاری رایج سیستم های برخی شکستن شور، الگوریتم پیاده سازی با که بالاخص شد. جلب کامپیوتر علوم از متعددی
مطرح را رمزنگاری سیستم های امنیت تحلیل در کوانتومی مهاجم های خطر به توجه لزوم مسأله همین و می گردید؛ امکان پذیر ECC و DH

کرد.
پیشرفت با جدید هزاره ی در است. داشته سریع بسیار پیشرفتی و رشد سال، چهل از کمتر در کنون، تا زمان آن از کوانتومی محاسبات
بسیاری نظری، طور به امروزه دیگر، سوی از دهیم. انجام محاسبه آن ها با و بسازیم کوانتومی کامپیوترهای عمل در هستیم قادر تکنولوژی،
در که است آن نویدبخش که است، آمده دست به حوزه ها این در امیدبخشی نتایج و دارند کوانتومی همتای کامپیوتر علوم حوزه های از
سوی از ویژه ای توجه که است شده سبب همین و گرفت؛ بهره گسترده ای طور به کوانتومی محاسبات از می توان دور، چندان نه آینده ای
الگوریتم های همچون نتایجی علاوه به شود. روانه کوانتومی علوم و فناوری ها توسعه ی به خصوصی بخش سرمایه گذاران و دولت ها از بسیاری
آغاز به منجر که است؛ بوده کوانتومی مهاجم های حملات مخاطرات با خود دادن وفق برای رمزنگاری همچون حوزه هایی انگیزه بخش شور،

می شود. یاد پساکوانتومی رمزنگاری عنوان با آن از که است شده رمزنگاری در جدید عصری
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شور. پیتر و دویچ دیوید فاینمن، ریچارد چپ: به راست از کوانتومی؛ محاسبات پیشگامان :۱ شکل

نگاه یک در کوانتومی الگوریتم های ۲ .۱
و شهودبخش، اما دقیق، غیر توصیفی که نیست لطف از خالی کنیم، بیان را کوانتومی الگوریتم یک از مقصودمان دقیق طور به آن که از پیش

است. [۲۱] مرجع از برگرفته توضیحات، این باشیم. داشته کوانتومی الگوریتم یک از کوانتوم، مکانیک تکنیکی جزئیات از استفاده بدون
چنین فاز فضای واقع، در است. گسسته نیز آن فاز فضای که دانست گسسته زمان با دینامیکی سیستم یک می توان را الگوریتم یک
که است) {۰, ۱} مجموعه ی می کنیم فرض راحتی برای ادامه در که دلخواه، الفبایی (در رشته ها از مجموعه ای از است عبارت سیستم هایی
لحظه، هر گذر در که است صورت این به دینامیکی، سیستم این حالت انتقال قانون هستند. لحظه هر در محاسبه ماشین پیکربندی شده ی کد
فاز، فضای در دیگر حالتی با متناظر دیگر، رشته ای به را آن و داده تغییر را است سیستم فعلی حالت با متناظر که رشته ای موضعی طور به
فرمالیسمی، چنین با هستند۱۴. n طول به رشته هایی همگی فاز فضای اعضای که کنید فرض بیشتر، سادگی برای ادامه در می کند. تبدیل

است. آن با متناظر دینامیکی سیستم در مسیر۱۵ یک با معادل واقع در محاسبه، ماشین یک توسط ورودی یک محاسبه ی
دینامیکی سیستم های از مختلفی انواع با معادل صورت، این به می توان را محاسبه مدل های مختلف انواع ذهن، در ایده این داشتن با
با است برابر آن با متناظر سیستم حالت هر که تفاوت این با است؛ فوق مدل همان عملا احتمالاتی، محاسباتی مدل یک مثال، برای دانست.
حالت انتقال قانون .∑x∈{۰,۱}n pxx مانند محدبی ترکیب ،معادلا یا ,۰}؛ ۱}n متمایز عضو ۲n روی احتمال توزیع تایی ۲n بردار یک

می دهند. تغییر را حالت ها بردار این زمان طول در که است موضعی اعمالی از متشکل نیز سیستم
سیستم حالت حقیقت، در داد. قرار بررسی مورد فوق دینامیکی سیستم تعبیر از استفاده با می توان را کوانتومی محاسبات مقدمه، این با
یکه برداری L۲ نرم با بردار این و است؛ مختلط عددی آن درایه ی هر که است (αx)x∈{۰,۱}n مانند تایی ۲n برداری لحظه، هر در
نهایتاً می کنند. اعمال حالت بردار روی یکانی و خطی نگاشت هایی که می کند تغییر موضعی اعمالی از استفاده با سیستم حالت است.
بیتی n رشته ی یک اندازه گیری این نتیجه ی کنید فرض سادگی برای می شود. مشخص سیستم حالت اندازه گیری با الگوریتم خروجی
احتمال توزیع با که بود خواهد x ∈ {۰, ۱}n رشته های از یکی تصادفی کاملا صورت به اندازه گیری یک نتیجه ی صورت این در است.
یکانی نابدیهی موضعاً نگاشت متناهی اعمال از است عبارت کوانتومی الگوریتم یک خلاصه، طور به می شود. مشخص (|αx |۲)x∈{۰,۱}n

می شوند. تبدیل احتمال توزیع بردار یک به اندازه گیری، از استفاده با الگوریتم، پایان در که C۲n فضای واحد کره ی در واقع اولیه ای بردار بر
در که نیست انتظار از دور می گذارد، ما اختیار در کوانتومی الگوریتم یک ساختار و کارکرد از شهودی فوق، نادقیق توضیحات گرچه
چالش برانگیز کلاسیک حالت در «الگوریتم» مفهوم دقیق تعریف کردن که اندازه همان به دقیق، صورت به کوانتومی» «الگوریتم یک تعریف کردن
مداری محاسبات مدل یا کوانتومی تورینگ ماشین مدل نظیر کوانتومی، محاسبات مختلف مدل های حقیقت، در شویم. مواجه مشکل با است،
تمرکز کوانتومی مداری محاسبات مدل بر ما گزارش، این در می دهند. قرار ما اختیار در را کوانتومی الگوریتم های از متفاوتی تعاریف کوانتومی،
مدل در .[۱۱] داد نخواهیم دست از نیز را زیادی چیز مداری، مدل به تورینگ ماشین های از گذر با که داد نشان می توان و کرد، خواهیم
کوئری۱۶ پیچیدگی چهارچوب در الگوریتم تعریف موجود، روش های میان از است. انجام قابل مختلفی انحاء به الگوریتم تعریف نیز، مداری
چهارچوب های در می توان را کوانتومی الگوریتم های از بسیاری که می کنیم جلب این به را خواننده توجه همه، این با گزید. برخواهیم را
با تا کند مراجعه [۲] مرجع به می تواند علاقه مند خواننده ی کرد. بیان نیز ارتباطاتی۱۸ پیچیدگی یا محاسباتی۱۷ پیچیدگی مانند دیگری،

یابد. آشنایی آن از مثال هایی و کوانتومی الگوریتم  یک مختلف تعاریف
ساختار یک طریق از آن به دسترسی که f : S → T مانند تابعی از است عبارت مسأله یک ورودی کوئری، پیچیدگی چهارچوب در
را f که جعبه سیاهی از q مانند کوئری هایی می توان مسأله، حل در است. f تابع از ویژگی هایی یافتن هدف، و است؛ شده فراهم جعبه سیاه۱۹

است. سیستمی چنین از مثالی بیت، n روی محاسبه مدار یک با متناظر دینامیکی سیستم مثال، عنوان به نیست. ذهن از دور چندان فرض ۱۴این
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چهارچوبی کوئری، پیچیدگی می دهد. قرار ما اختیار در را f (q) مقدار اوراکل)، (یا جعبه سیاه این که معنی این به پرسید؛ می بخشد تحقق
.[۲] است نوع این از مسأله هایی حل برای لازم کوئری های تعداد حداقل مطالعه ی برای

گزارش ساختار ۳ .۱
برخی نخست، کرد. خواهیم معطوف متقارن رمز سیستم های برای کوانتومی مهاجم های تهدید های به را خود توجه گزارش، این در ما
سایمون، و گروور الگوریتم کوانتومی، شناخته شده ی الگوریتم دو معرفی به سپس می کنیم. مرور کوانتوم مکانیک و جبرخطی از را پیش نیاز ها
آن بر سعی گزارش این در کرد. خواهیم اشاره متقارن رمز سیستم های امنیت تهدید در آن کاربردهای برخی به مورد، هر در و پرداخت خواهیم
جبرخطی یا احتمال در ظرایفی باشند، رمزنگاری با مرتبط آن که از بیش آن ها از برخی (که ضروری غیر و تکنیکی جزئیات از که است بوده
علاقه مند خواننده ی برای مرتبط مراجع به ارجاعاتی شده، خودداری موارد این دقیق توضیح از که مواردی در همه این با شود؛ اجتناب هستند)

است. شده فراهم

پیشنیازها ۲
جبرخطی پیشنیاز های ۱ .۲

نمادگذاری معمولا می ورزند، مبادرت کوانتومی محاسبات مطالعه ی به فیزیکی، غیر پیش زمینه ی با که افرادی از بسیاری دیراک: نمادگذاری
نباید همه، این با .[۲۳] است کوانتومی مکانیک اصول و مفاهیم دشواری از بازتابی دشواری، این می کنند گمان و می یابند دشوار را دیراک
این که بود آن پی در برد، کار به ،«[۲۴] کوانتومی مکانیک «اصول درخشانش، اثر در را نمادگذاری این دیراک پاول که زمانی برد یاد از
علمی جامعه ی در موج۲۱ توابع و ماتریسی۲۰ مکانیک یعنی زمان، آن در رایج فرمول بندی های برای ساده تر جایگزینی عنوان به فرمول بندی
محاسباتی که می دهد اجازه ما «به دید خواهیم که همان گونه اما بیاید، نظر به پیچیده است ممکن آغاز در گرچه نمادگذاری این یابد. رواج
در گسترده ای طور به امروزه که است دلیل همین به و [۲۲]»؛ می کنند رهنمون درست نتایج به را ما خود به خود که دهیم انجام صوری

می شود. برده کار به کوانتومی محاسبات ادبیات
و شده اند تعریف مختلط اعداد میدان روی خطی فضاهای تمام گزارش، این سراسر در که کنید توجه نمادگذاری، این معرفی از پیش

شود. ذکر آن خلاف آن که مگر هستند، متناهی البعد
استفاده |v〉 نمادگذاری از است، V مانند خطی فضایی عضو که v مانند برداری نمایش برای بردار: یک کت۲۲ ۱ .۲ نمادگذاری
□ می خوانیم.  «v بردار «کتِ را آن و می کنیم
آن که ،〈v| : V → C باشد، فضا این در برداری |v〉 و داخلی ضرب خطی فضای یک V اگر بردار: یک بِرای۲۳ ۲ .۲ نمادگذاری

صورت به  که است خطی تابعکی می خوانیم، «v بردار «بِرای را
〈v| (|w〉) = (|v〉 , |w〉) ∀ |w〉 ∈ V (۱)

□ است.  |w〉 و |v〉 بردارهای داخلی ضرب ،(|v〉 , |w〉) از مقصود آن، در و است شده تعریف
نمایش |v〉 ∈ V بردار هر می دانیم باشیم، داشته V خطی فضای برای را {|v۰〉 , . . . , |vn−۱〉} پایه ی چنانچه ۳ .۲ یادداشت

صورت به یکتایی

|v〉 =
n−۱∑
i=۰

αi |vi〉 (۲)

نگاشت که دید می توان سادگی به می نامیم. داده شده پایه ی در |v〉 مختصات۲۴ بردار را
(
α۱ · · ·αn−۱

)t بردار دارد.

|v〉 7→


α۱
...

αn−۱

 (۳)
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با n × ۱ ستونی بردار یک با یک به یک تناظر در بعدی n خطی فضای یک در |v〉 بردار هر بنابراین است. Cn و V بین یکریختی یک
موجود V داخلی ضرب فضای برای {|v۰〉 , . . . , |vn−۱〉} مانند یکه ای متعامد پایه ی چنانچه مشابه، طور به است. مختلط درایه های

داریم: ،|w〉 =
∑n−۱

i=۰ βi |vi〉 و |v〉 =
∑n−۱

i=۰ αi |vi〉 دلخواه بردار دو هر برای باشد،

(|v〉 , |w〉) =
( n−۱∑

i=۰
αi |vi〉 ,

n−۱∑
i=۰

βi |vi〉
) (۴)

=
∑
i,j
α∗i βj(|vi〉 , |vj〉) (۵)

=
∑
i,j
α∗i βjδi,j (۶)

=
(
α∗۱ · · · α∗n−۱

)
β۱
...

βn−۱

 . (۷)

مختلط درایه های با ۱ × n بردار یک با متناظر 〈v| ،|v〉 =
∑n−۱

i=۰ αi |vi〉 دلخواه بردار هر برای که گرفت نتیجه می توان بنابراین،
فضاهای به جای گزارش، این ادامه ی در فوق، مطلب به توجه با می باشد. پایه آن در |v〉 مختصات بردار مزدوج ترانهاده همان که است
▷ گرفت.  خواهیم کار به  دلخواه بردار یک بِرای و کت برای را فوق تعبیر های و کرد خواهیم محدود Cn به را خود دلخواه، خطی

دیراک: نمادگذاری در قراردادها دیگر ۴ .۲ نمادگذاری
در آن هاست. داخلی ضرب با برابر 〈v| |w〉 ،|v〉 , |w〉 ∈ V دلخواه بردار دو برای که است واضح کت، و برا تعریف به توجه با .۱

می شود. داده نمایش 〈v|w〉 با بردار دو این داخلی ضرب دیراک، نمادگذاری
است نگاشتی می دهیم، نمایش T † : V → V با را آن که T الحاقی نگاشت ،T : V → V خطی نگاشت هر برای می دانیم .۲

،|v〉 , |w〉 ∈ V هر برای که ویژگی این با
(|v〉 ,T |w〉) = (L† |v〉 , |w〉). (۸)

می کنیم: تعریف V فضای روی T خطی نگاشت هر و |v〉 ∈ V هر برای دیراک نمادگذاری در

〈v|† def= |v〉 , (۹)
(T |v〉)† def= 〈v| T †. (۱۰)

|v〉 〈w| : W → V خطی نگاشت ،|w〉 ∈ W و |v〉 ∈ V دلخواه بردار دو و W و V داخلی ضرب خطی فضای دو برای .۳
می شود: تعریف زیر صورت به

|v〉 〈w| (|u〉) def= 〈w|u〉 |v〉 ∀ |u〉 ∈ W . (۱۱)
گویند. |w〉 و |v〉 بردار دو خارجی۲۵ ضرب فوق، نگاشت به

بردار n از متشکل که ،Cn استاندارد پایه ی .۴

|۰〉 def=


۱
۰
...
۰

 , |۱〉 def=


۰
۱
...
۰

 , . . . , |n − ۱〉 def=


۰
۰
...
۱

 (۱۲)

می شود. نامیده محاسباتی پایه ی است،
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□  
کنند. مراجعه [۱۲] مرجع به می توانند دیراک نمادگذاری با بیشتر آشنایی به علاقه مندان که است ذکر شایان

به  کوانتومی، مکانیک بالاخص و فیزیک، و ریاضیات مختلف حوزه های در که است مفاهیمی از یکی تنسوری۲۶ ضرب تنسوری: ضرب
پرداخت. خواهیم آن ویژگی های برخی بیان و مفهوم، این معرفی به قسمت، این در می شود. گرفته کار به گسترده ای طور

برای پایه هایی ترتیب به {|w۰〉 , . . . , |wm−۱〉} و {|v۰〉 , . . . , |vn−۱〉} و برداری فضای دو W و V کنید فرض ۵ .۲ تعریف
صوری پایه ی با برداری فضای یک می دهیم، نمایش V ⊗ W با را آن که ،W و V فضای دو تنسوری ضرب باشند. آن ها

{|vi〉 ⊗ |wj〉 : i = ۰, ۱, . . . ,n − ۱, j = ۰, ۱, . . . ,m − ۱} (۱۳)
▶ است.  (C میدان (روی
|v〉 = بردار دو و ،{|w۰〉 , . . . , |wm−۱〉} و {|v۰〉 , . . . , |vn−۱〉} پایه های با W و V برداری فضای دو برای ۶ .۲ تعریف
به می دهیم، نمایش |v〉 ⊗ |w〉 با را آن که ،|w〉 و |v〉 بردار دو تنسوری حاصلضرب ،|w〉 =

∑m−۱
j=۰ βj |wj〉 و ∑n−۱

i=۰ αi |vi〉
صورت

|v〉 ⊗ |w〉 =
n−۱∑
i=۰

m−۱∑
j=۰

αiβi |vi〉 ⊗ |wj〉 (۱۴)

▶ می شود.  تعریف
می کنیم انتخاب فضا دو برای که پایه ای به وابسته برداری فضای دو تنسوری ضرب فوق، تعریف های در که کنید توجه ۷ .۲ یادداشت
خواننده ی باشد. پایه انتخاب از مستقل V ⊗ W فضای که کرد تعریف نحوی به می توان را تنسوری ضرب که است ذکر شایان بود. خواهد
▷ کند.  مراجعه [۲۵] مرجع به تعریف، این با بیشتر آشنایی برای می تواند علاقه مند
بنابراین است. بعدی nm فضایی بعدی، m و n فضای دو تنسوری حاصلضرب که است روشن ۵ .۲ تعریف از ۸ .۲ یادداشت

نگاشت باشند، Cm و Cn محاسباتی پایه های ترتیب به {|j〉}m−۱
j=۰ و {|i〉}n−۱

i=۰ اگر خاص، طور به .Cn ⊗ Cm ∼= Cnm

|i〉 ⊗ |j〉 7→ |mi + j〉 (۱۵)
▷ گرفت.  خواهیم یکی را |mi + j〉 و |i〉 ⊗ |j〉 نیز ما ادامه، در می کند. مشخص را Cnm و Cn ⊗ Cm بین یکریختی یک
□ می شود.  خلاصه |vw〉 یا |v〉 |w〉 صورت به معمولا |v〉 ⊗ |w〉 دیراک، نمادگذاری در ۹ .۲ نمادگذاری
مانند خطی نگاشتی ،L۲ : W → W ′ و L۱ : V → V ′ خطی نگاشت دو تنسوری ضرب از مقصود ۱۰ .۲ تعریف

صورت به {|vi〉 ⊗ |wj〉}i,j پایه ی روی آن عمل که است L۱ ⊗ L۲ : V ⊗ W → V ′ ⊗ W ′

L ⊗ L′(|vi〉 ⊗ |wj〉) = (L |vi〉) ⊗ (L′ |wj〉) (۱۶)
▶ است.  شده تعریف
بردارهای با برداری، فضای یک در دلخواه بردارهای جای به می دهیم ترجیح موارد از بسیاری در دیدیم، ۳ .۲ یادداشت در که همان گونه
ترجیح را دلخواه) پایه ای (در خطی نگاشت یک ماتریسی نمایش با کار گاهی مشابه، طور به کنیم. کار دلخواه) پایه ای (در آن ها مختصات
می دهیم، تقلیل مختلط درایه های با ماتریس هایی به را خطی نگاشت های و Cn به را برداری فضاهای که مواردی، چنین در می دهیم.
از تعمیمی بعد، تعریف واقع، در کنیم. جایگزین است، آن با معادل ولی ساده تر، که کرونکر۲۷ ضرب با را تنسوری ضرب که است راحت تر

می دهد. ارائه را ۸ .۲ یادداشت در یادشده یکریختی
(mp) × (nq) ابعاد با ماتریسی می دهیم، نمایش A ⊗ B با را آن که ،Bp×q و Am×n ماتریس دو کرونکر ضرب ۱۱ .۲ تعریف

می شود: تعریف زیر صورت به که است

A ⊗ B =


a۱۱B a۱۲B · · · a۱nB
a۲۱B a۲۲B · · · a۲nB

... ... . . . ...
am۱B am۲B · · · amnB

 (۱۷)
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▶  
داخلی ضرب به می توان را V ⊗ W فضای باشند، داخلی ضرب فضای دو W و V فضاهای اگر که کنید توجه ۱۲ .۲ یادداشت

∑)طبیعی
i
αi |vi〉 ⊗ |wi〉 ,

∑
j
βj |vj〉 ⊗ |wj〉

)
=
∑
i,j
αi
∗βj 〈vi |vj〉 〈wi |wj〉 (۱۸)

▷ بود.  خواهد فوق کانونی داخلی ضرب تنسوری، ضرب فضای روی داخلی ضرب از مقصودمان ادامه، در کرد. مجهز
می کند. بیان را تنسوری ضرب پرکاربرد ویژگی های برخی که برد خواهیم پایان به گزاره ای با را زیربخش این نهایتا،

دلخواه مختلط عدد یک c 〈w|؛ , |w′〉 ∈ W و |v〉 , |v′〉 ∈ V هستند؛ داخلی ضرب فضای دو W و V کنید فرض ۱۳ .۲ گزاره
برقرارند: زیر تساوی های صورت، این در شده اند. تعریف W و V روی ترتیب به که هستند خطی نگاشت دو L′ و L و است

(|v〉 + |v′〉) ⊗ |w〉 = |vw〉 + |v′w〉 .۱
|v〉 ⊗ (|w〉 + |w′〉) = |vw〉 + |vw′〉 .۲

c |vw〉 = (c |v〉) ⊗ |w〉 = |v〉 ⊗ (c |w〉) .۳
(L ⊗ L′)† = L† ⊗ L′† .۴

tr(L ⊗ L′) = tr(L)tr(L′) .۵

کوانتومی مکانیک پیشنیازهای ۲ .۲
می دهند، رخ زیراتمی و اتمی سطح در که فیزیکی پدیده هایی خاص طور به فیزیکی، جهان که است ریاضی چهارچوبی کوانتومی مکانیک
فیزیک ناکامی و بیستم قرن سال های اولین به مربوط می توان را کوانتوم فیزیک پیدایش تاریخی، نظر از می دهد. پیوند ریاضی نظریات به را
[۲۶] پلانک مکس توسط انرژی بسته های مفهوم معرفی دانست. زمان آن در شده حاصل آزمایشگاهی نتایج از تعدادی توضیح در کلاسیک
طیف توصیف برای بور اتمی مدل معرفی ،[۲۷] داد توضیح مفهوم این کمک به را فوتوالکتریک اثر و داد توسعه را آن انیشتین بعد ها که
و کوانتومی پدیده های ریاضی توصیف برای شرودینگر توسط موج توابع و هایزنبرگ توسط ماتریسی مکانیک توسعه ی ،[۲۸] هیدروژن اتم
رخ بیستم قرن اول دهه ی سه در که است گام هایی مهم ترین جمله از [۲۹] نویمان فون توسط کوانتومی مکانیک موضوعه ی اصول ارائه ی
حاضر عصر در بشر زندگی بر شگرفی تاثیرات که نظریه ای شده اند. غامض، البته و ارزشمند، نظریه ی این شدن ساخته به منجر و داده

کند. متاثر را ما زندگی مختلف وجوه امروز، از بیشتر بسیار زودی، به که می رود انتظار و گذاشته
فیزیکی سیستم های زمانی تحول و حالت فضای چگونه کوانتومی مکانیک موضوعه ی اصول که کرد خواهیم بررسی زیربخش، این در
زیرسیستم های از متشکل سیستم هایی به تعمیم قابل فرمول بندی ها این چگونه که دید خواهیم هم چنین می کنند. فرمول بندی را کوانتومی
کوانتومی، سیستم یک اندازه گیری که دید خواهیم ندارد، وجود کلاسیک مکانیک در آن مشابه که اصلی در این، بر علاوه است. کوچکتر

می شود. صورت بندی چگونه کوانتوم، فیزیک مناقشه برانگیز مفاهیم از یکی

حالت فضای آن به که می شود داده نسبت هیلبرت فضای یک منزوی فیزیکی سیستم هر به حالت) (فضای ۱۴ .۲ اصل
.[۱۲] است آن حالت فضای در یکه ای بردار سیستم)، حالت خلاصه، طور به  (یا سیستم bحالت بردار می گویند. aسیستم
aState Space
bState Vector

▶ است.  C۲ بعدی دو هیلبرت فضای آن، حالت فضای که است کوانتومی سیستم یک کیوبیت۲۸، یک ۱۵ .۲ تعریف
اطلاعات و محاسبات در که هستند فیزیکی سیستم های ضروری ترین و اساسی ترین کلاسیک، بیت های کوانتومی همتای کیوبیت ها،

صورت به می تواند کیوبیت یک حالت می شوند. گرفته کار به کوانتومی
|ψ〉 = α |۰〉 + β |۱〉 (۱۹)
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می کنند. مشخص را
(

۰
۱
)

و
(

۱
۰
)

بردار های |۱〉 و |۰〉 و ،|α|۲ + |β|۲ = ۱ ،α, β ∈ C آن، در که شود نوشته
در (۱۹ معادله ی (مانند می تواند کیوبیت یک باشند، داشته را ۱ یا ۰ مقدار دو از یکی می توانند تنها که کلاسیک، بیت های برخلاف
که تفاوتی است. کوانتومی محاسبات و کلاسیک محاسبات میان اساسی تفاوت های از یکی این گیرد. قرار |۱〉 و |۰〉 از برهم نهی۲۹ یک

باشد. داشته نقش می کنند، عمل کلاسیک الگوریتم های از بهتر بسیار که کوانتومی الگوریتم هایی ساختن امکان در می تواند
این از مورد دو بعد، نماد گذاری در دارد. وجود کیوبیت یک حالت های برخی برای خاصی نام های کوانتومی، محاسبات ادبیات در

می کنیم. معرفی را حالات
□ می شوند.  داده نمایش |−〉 و |+〉 با ترتیب به ۱√۲ (|۰〉 − |۱〉) و ۱√۲ (|۰〉 + |۱〉) حالت های ۱۶ .۲ نمادگذاری
نامیده Z پایه ی C۲ محاسباتی پایه ی همچنین می گویند. X پایه ی آن به که است C۲ برای پایه ای {|+〉 , |−〉} که کنید توجه

می شود.

دو این که داد نشان می توان البته و کرد؛ بیان متفاوت صورت دو به می توان را اصل این سیستم) زمانی (تحول ۱۷ .۲ اصل
:[۱۲] معادلند یکدیگر با صورت

است: زیر صورت به شرودینگر معادله ی می یابد. تحول شرودینگر معادله ی با مطابق کوانتومی بسته ی سیستم یک حالت •

iℏd |ψ(t)〉
dt

= H |ψ(t)〉 ,

ثابت ℏ و می گویند، سیستم aهمیلتنی آن به که هرمیتی عملگری H ،t لحظه ی در سیستم حالت ψ(t) آن در که
است. پلانک

با t۲ > t۱ لحظه ی در سیستم حالت باشد، |ψ(t۱)〉 ،t۱ لحظه ی در کوانتومی بسته ی سیستم یک حالت اگر •
|ψ(t۲)〉 = U |ψ(t۱)〉

است. وابسته t۲ − t۱ به تنها که است یکانی نگاشتی U که می شود مشخص
aHamiltonian

برد. خواهیم کار به می کنند، مشخص را سیستم تحول که یکانی عملگر های به اشاره برای را کوانتومی» «گیت اصطلاح بعد، به این از
از متناهی تعدادی تنها متعددی دلایل به است، نامتناهی هستند کیوبیت یک بر اعمال قابل که کوانتومی گیت های تعداد این که وجود با
ماتریسی و گرافیکی نمایش و کوانتومی گیت های این از تعدادی از مختصری لیست شامل ۱ جدول هستند. ما علاقه ی مورد گیت ها این

آن هاست.
ⅬTتک کیوبیتی گیت های مهم ترین از برخی :۱ جدول

گرافیکی۳۰ نمایش ماتریسی نمایش گیت نام

I

(
۱ ۰
۰ ۱

)
Pauli-I

X

(
۰ ۱
۱ ۰

)
Pauli-X

Y

(
۰ −i
i ۰

)
Pauli-Y
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گرافیکی نمایش ماتریسی نمایش گیت نام

Z

(
۱ ۰
۰ −۱

)
Pauli-Z

H

( ۱√۲
۱√۲۱√۲ − ۱√۲

)
Hadamard

T

(
۱ ۰
۰ e iπ۴

)
T-gate

S

(
۱ ۰
۰ i

)
Phase (S-gate)

Rθ

(
۱ ۰
۰ e۲πiθ

)
Relative Phase Rotation

V۱, . . . ,Vn حالت فضاهای با زیرسیستم n از متشکل که مرکب سیستم یک حالت فضای مرکب) (سیستم های ۱۸ .۲ اصل
مرکب سیستم حالت باشند، داشته را |vi〉 حالت زیرسیستم ها از یک هر اگر هم چنین .V۱ ⊗ · · · ⊗ Vn با است برابر است،

.[۱۲] بود خواهد |v۱〉 ⊗ · · · ⊗ |vn〉 با برابر

W و V حالت فضاهای با زیرسیستم دو از متشکل که کوانتومی مرکب سیستم یک زمانی تحول ،۱۸ .۲ و ۱۷ .۲ اصول به توجه با
صورت به نگاشت هایی، چنین از زیرمجموعه ای که کنید توجه می شود. مشخص V ⊗ W فضای روی یکانی نگاشت های با است،
زیرمجموعه، این که شود توجه باید وجود، این با هستند. W و V فضاهای روی یکانی نگاشت هایی ترتیب به L′ و L که هستند، L ⊗ L′

است. V ⊗ W روی یکانی نگاشت های همه ی از سره زیرمجموعه ای
نابدیهی طور به کیوبیت ۳ روی کثر حدا که هستیم گیت هایی به علاقه مند بیشتر کوانتومی محاسبات در عملی، و نظری دلایلی، بر بنا
نمایش و ماتریسی نمایش می کنند، عمل نابدیهی طور به کیوبیت یک از بیش روی که گیت ها، این از تعدادی ۲ جدول می کنند. عمل

است. کرده لیست را آن ها گرافیکی
ⅬTکیوبیتی چند گیت های مهم ترین از برخی :۲ جدول

گرافیکی نمایش ماتریسی نمایش گیت نام

•


۱ ۰ ۰ ۰
۰ ۱ ۰ ۰
۰ ۰ ۰ ۱
۰ ۰ ۱ ۰

 CNOT

•
U


۱ ۰ ۰ ۰
۰ ۱ ۰ ۰
۰ ۰ U۱۱ U۱۲
۰ ۰ U۲۱ U۲۲

 ۳۱Controlled-U

هستند. کیوبیت ها نمایانگر ۳۰سیم ها

۹



گرافیکی نمایش ماتریسی نمایش گیت نام

•
•



۱ ۰ ۰ ۰ ۰ ۰ ۰ ۰
۰ ۱ ۰ ۰ ۰ ۰ ۰ ۰
۰ ۰ ۱ ۰ ۰ ۰ ۰ ۰
۰ ۰ ۰ ۱ ۰ ۰ ۰ ۰
۰ ۰ ۰ ۰ ۱ ۰ ۰ ۰
۰ ۰ ۰ ۰ ۰ ۱ ۰ ۰
۰ ۰ ۰ ۰ ۰ ۰ ۰ ۱
۰ ۰ ۰ ۰ ۰ ۰ ۱ ۰


Toffoli gate (CCNOT)

عملگر ها از خانواده ای کوانتومی، سیستم یک روی ممکن نتیجه ی m با اندازه گیری یک از مقصود (اندازه گیری) ۱۹ .۲ اصل
و می کنند عمل سیستم آن حالت فضای روی که است) ام i نتیجه ی با متناظر Mi) است M = {M۱, . . . ,Mm} مانند
انجام دارد قرار |ψ〉 حالت در که سیستمی روی اندازه گیری این که هنگامی می کنند. برآورده نیز m∑را

i=۱ M †i Mi = I شرط
احتمال با اندازه گیری نتیجه ی می شود،

p(i) =
〈
ψ
∣∣∣M †i Mi

∣∣∣ψ〉 ,
حالت به سیستم حالت صورت، این در و بود؛ خواهد i با برابر

Mi |ψ〉√〈
ψ
∣∣∣M †i Mi

∣∣∣ψ〉
.[۱۲] aریخت خواهد فرو

aCollapse

می شوند. معرفی ادامه در که کرد خواهیم استفاده بالا در شده معرفی اندازه گیری های از خاصی حالت از عموماً گزارش، این ادامه ی در
یک متعامد. دو به دو افکنشی عملگرهای از است متشکل که است کوانتومی اندازه گیری یک افکنشی اندازه گیری یک ۲۰ .۲ تعریف
مانند خانواده ای افکنشی اندازه گیری یک دیگر، عبارت به .P۲ = P که طوری به است P : Cn → Cn مانند عملگری افکنشی عملگر

که: طوری به است M = {P۱, . . . ,Pm}

است. افکنشی عملگر یک Pi هر .۱∑m
i=۱ Pi = I .۲

∀i, j ∈ {۱, . . . ,m}, PiPj = δijPi .۳
▶  
مواردی، چنین در کنیم. استفاده {|v۰〉 , . . . , |vn−۱〉} پایه ی در اندازه گیری اصطلاح از گزارش، این ادامه ی در است ممکن همچنین

بود. خواهد |vi〉 〈vi | اندازه گیری عملگر های با افکنشی اندازه گیری یک مقصودمان
کرد. خواهیم استفاده اندازه گیری گرافیکی نمایش برای زیر نماد از ادامه در ۲۱ .۲ نمادگذاری



□  
.U =

(
U۱۱ U۱۲
U۲۱ U۲۲

)
کنید ۳۱فرض

۱۰



کوانتومی محاسبات پیش نیازهای ۳ .۲
کنیم. تعریف کوئری پیچیدگی چهارچوب در را کوانتومی الگوریتم یک می توانیم اکنون شد، بیان قبل زیربخش های در که مقدمه ای با

به می گیرد) قرار آن در مدار ورودی (که کیوبیتی n رجیستر یک از است عبارت کیوبیت، n روی کوانتومی مدار یک ۲۲ .۲ تعریف
علاوه ی به دارد؛ ورودی) از (مستقل اولیه مقداردهی یک معمولا و می گوییم کمکی۳۲ رجیستر آن به که کیوبیتی m رجیستر یک همراه

مانند کوانتومی گیت های متناهی تعداد
U۱,U۲, . . . ,Ut

▶ می کنند.  عمل کیوبیت O(۱) روی نابدیهی طور به اما شده اند تعریف (C۲)⊗(n+m) حالت فضای روی یک، هر که
در که خاصی کوانتومی گیت های با را کار این کنیم، وارد محاسبه مان مدل در را اوراکل یک از کردن کوئری می خواهیم این که به توجه با
نحوه ی و کنند؛ عمل نابدیهی موضعی طور به که نیستند گیت هایی گیت ها، این که است ذکر شایان می دهیم. انجام می شود، تعریف ادامه

است. سیاه جعبه ی مدل در قبول قابل فرضی که نیست؛ مشخص نیز ساده تر گیت های از ساخته شدنشان
Uf : (C۲)⊗n ⊗ مانند یکانی نگاشتی از است عبارت f‑کوئری، گیت یک ،f : {۰, ۱}n → {۰, ۱}m تابع برای ۲۳ .۲ تعریف
آن عمل و می کند عمل کمکی کیوبیتی m رجیستر یک و اصلی کیوبیتی n رجیستر یک روی که (C۲)⊗m → (C۲)⊗m ⊗ (C۲)⊗n

است: شده تعریف زیر صورت به
∀ |x〉 ∈ (C۲)⊗n ∀ |y〉 ∈ (C۲)⊗m, Uf (|x〉 |y〉) = |x〉 |y ⊕ f (x)〉 . (۲۰)

▶  
کنیم. توصیف کوئری پیچیدگی چهارچوب در را کوانتومی الگوریتم یک می توانیم نهایتاً

f تابع است. تابع این از ویژگی هایی مشخص کردن مسأله مطلوب و باشد؛ f : {۰, ۱}n → {۰, ۱}m تابع مسأله ورودی که کنید فرض
است.). شده داده قرار ما اختیار در Uf نگاشت دیگر، عبارت (به است شده توصیف می کند محقق را آن که سیاهی جعبه ی با ورودی، در
گیت و استاندارد کوانتومی گیت های از که کوانتومی مدار یک از است عبارت می کند حل را مسأله ای چنین که کوانتومی الگوریتم یک
و می شوند، اعمال شده اند) اولیه مقداردهی مناسبی، مقادیر با دو هر (که کمکی و اصلی رجیستر های بر که است؛ شده تشکیل f‑کوئری
می گردد. تعیین است) محاسباتی پایه ی معمولا (که مناسب پایه ی یک در مدار خروجی کیوبیت های برخی اندازه گیری با نیز الگوریتم خروجی

.[۲] می یابد اهمیت شود، استفاده کوئری گیت های از باید که بارهایی تعداد مطالعه ی کوئری، پیچیدگی چهارچوب در
کوانتومی اوراکل یک به دسترسی مهاجم است شده فرض می آید، ادامه در که حملاتی در که می رسانیم پایان به نکته این ذکر با را بخش این
برهم نهی صورت به سوالاتی f از می تواند و است؛ شده مطرح بالا در که است Uf یکانی نگاشت همان کوانتومی، اوراکل از مقصود دارد.

بپرسد.

آن کاربرد و گروور جست و جوی الگوریتم ۳
گروور الگوریتم ۱ .۳

لاو توسط ۱۹۹۶ سال در الگوریتم این است. شور) الگوریتم از بعد (احتمالا کوانتومی الگوریتم های مشهورترین از یکی گروور، الگوریتم
سایمون الگوریتم برخلاف آن که وجود با گرور، الگوریتم .[۱۳] یافت توسعه نیز آن از متنوع تری نسخه های بعدها و شد ارائه [۱۴] در گروور۳۳
الگوریتم های مهم ترین از نمی کند، تبدیل چندجمله ای به را نمایی پیچیدگی کلاس مسأله ی یک دید) خواهیم بعد بخش در را آن (که
از که همان گونه مسأله این می کند. حل الگوریتم این که است پرکاربردی و مهم مسأله ی آن دلیل و است؛ امروز تا آمده دست به کوانتومی

است. جست و جو مسأله ی می آید، بر بخش این عنوان

ساختار بدون جست و جوی مسأله ی
مجموعه ی اعضای تعداد است، شده قرارداد که ویژگی این با f : {۰, ۱}n → {۰, ۱} تابع به اوراکلی دسترسی ورودی:

است. t با برابر {x ∈ {۰, ۱}n : f (x) = ۱}
.f (x) = ۱ چنانکه x ∈ {۰, ۱}n مانند رشته ا ی خروجی:
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می شود. نامیده گروور تکرار یک است، شده کشیده خط چین آن دور که قسمتی گروور. الگوریتم از شمایی :۲ شکل

کنید فرض ادامه (در می دهد. نمایش را الگوریتم این پیاده سازی ۲ شکل داد. پیشنهاد فوق مسأله ی حل برای را زیر الگوریتم گروور
(.N = ۲n

الگوریتم
|۰〉⊗n حالت در اول رجیستر که می کنیم شروع دوم) (رجیستر بیتی ۱ رجیستر یک و اول) (رجیستر بیتی n رجیستر یک با .۱

شده اند. آماده سازی |۱〉 حالت در دوم رجیستر و
می کنیم. اعمال دوم و اول رجیستر بر را H⊗(n+۱) نگاشت .۲
می کنیم: تکرار بار O

(√
N
)

را زیر مراحل گروور) (تکرار .۳
می کنیم. اعمال دوم و اول رجیستر بر را Uf (آ)

می کنیم. اعمال اول رجیستر بر است شده تعریف زیر صورت به که را D = (Dij) : CN → CN نگاشت (ب)

Dij =

{ ۲
N , اگر i 6= j
−۱ + ۲

N اگر i = j
(۲۱)

می گیریم. اندازه محاسباتی پایه ی در را اول رجیستر .۴

فوق: الگوریتم درستی آنالیز
با: است برابر سیستم حالت هادامارد گیت های از مجموعه اولین اعمال از پس که کنید توجه نخست •

|ψ〉 = |+〉⊗n |−〉 = ۱√۲n

∑
x∈{۰,۱}n

|x〉 |−〉 .

داریم: x ∈ {۰, ۱}n هر برای طرفی، از •

Uf (|x〉 |−〉) = ۱√۲Uf (|۰〉 + |۱〉) = ۱√۲Uf (|x〉 |۰〉 + |x〉 |۱〉) = |x〉 ۱√۲ (|f (x)〉 − |f (x) ⊕ ۱〉)

= (−۱)f (x) |x〉 |−〉

داشت: خواهیم |ψ〉 حالت بر Uf گیت اعمال با بنابراین
Uf |ψ〉 =

∑
x∈{۰,۱}n

(−۱)f (x) |x〉 |−〉 (۲۲)

جداشدنی Uf مجدد اعمال با فوق، معادله ی به توجه با (و است جداشدنی سیستم فعلی حالت این که به توجه با بعد، به اینجا از
را گروور تکرار اولین از قبل اول رجیستر حالت کنید فرض کرد. خواهیم معطوف اول رجیستر به تنها را خود توجه می ماند)، باقی

بنابراین: بنامیم. |ψ۰〉

|ψ۰〉 = ۱√۲n

∑
x∈{۰,۱}n

|x〉 .

۱۲



می کنیم: بازنویسی زیر صورت به را |ψ۰〉

|ψ۰〉 =
√

t
N

( ۱√
t

∑
x:f (x)=۱

|x〉) +
√

N − t
N

( ۱√
N − t

∑
x:f (x)=۰

|x〉),

کنیم: تعریف گر ا
|G〉 = ۱√

t

∑
x:f (x)=۱

|x〉 ,

|B〉 = ۱√
N − t

∑
x:f (x)=۰

|x〉 ,

sin θ =
√

t
N
,

کرد: بازنویسی زیر صورت به می توان را |ψ۰〉 صورت این در
|ψ۰〉 = sin θ |G〉 + cos θ |B〉 .

دارد. قرار |B〉 و |G〉 متعامد بردارهای توسط شده تولید صفحه ی در |ψ۰〉 که است روشن
Uf |B〉 |−〉 = و Uf |G〉 |−〉 = − |G〉 |−〉 که می شویم متوجه ۲۲ معادله ی از کنیم، توجه Uf نگاشت به اگر حال •
تولید صفحه ی در بردار هر که است صورت این به بگیریم، نظر در را اول رجیستر روی Uf نگاشت عمل اگر بنابراین، .|B〉 |−〉

می کند. بازتاب |B〉 بردار به نسبت را |B〉 و |G〉 توسط شده
که: دید می توان سادگی به طرفی از •

D = H⊗n(۲ |۰n〉 〈۰n| − I )H⊗n = ۲ |ψ۰〉 〈ψ۰| − I .

بردار حول ،|B〉 و |G〉 توسط تولیدشده دوبعدی صفحه ی در بازتاب یک ۲ |ψ۰〉 〈ψ۰| − I که دید می توان قبل، بند مشابه
می کند. مشخص را |ψ۰〉

افزایش ۲θ اندازه ی به |B〉 بردار و حاصل بردار بین زاویه ی گروور، تکرار یک اعمال بار هر با دید می توان قبل، بند دو به توجه با •
با: است برابر اول رجیستر حالت گروور ام k تکرار از پس دیگر، عبارت به می یابد.

|ψk〉 = sin(۲k + ۱)θ |G〉 + cos(۲k + ۱)θ |B〉 .

اندازه گیری از بعد سیستم حالت | sin(۲k +۱)|۲ احتمال با بگیریم، اندازه را اول رجیستر حالت ام، k تکرار از پس چنانچه بنابراین،
.f (z) = ۱ که است |z〉 با برابر

از بعد اول رجیستر حالت کمی، خطای احتمال با گروور، تکرار بار O
(√

N
t

)
اعمال با ،t کوچک مقادیر برای داد نشان می توان •

در دهیم، قرار π
۴
√

۲n

t − ۱
۲ به صحیح عدد نزدیک ترین را k است کافی واقع در .f (z) = ۱ که |z〉 با است برابر اندازه گیری

ناچیزی احتمال کوچک، کافی اندازه ی به های t برای که بود، خواهد الگوریتم خطای احتمال برای بالایی کران t
N صورت این

بود. خواهد

متقارن رمزهای به حمله در گروور الگوریتم کاربرد ۲ .۳
زمان دیگر، عبارت به می کند. تسریع مربعی صورت به را جست و جو زمانی پیچیدگی گروور الگوریتم می آید، بر فوق آنالیز از که همان گونه
از می توان چطور که دید خواهیم ادامه در می دهد. کاهش O

(√
N
)

به O(N ) از را عضوی N دیتابیس یک جست و جوی برای لازم
گرفت. بهره قالبی رمز سیستم یک به کاراتر حمله ی جهت در مربعی تسریع این

دسترسی (P,C ) زوج یک به مهاجم کنید فرض است. n آن کلید و قالب طول و E آن رمزگذاری تابع که داریم قالبی رمز یک کنید فرض
می کنیم: تعریف صورت این به را F : {۰, ۱}n → {۰, ۱} تابع یکتاست. kj کنید فرض سادگی، برای و C = Ekj (P) که دارد

F (ki) =

{
۱ اگر Eki (P) = C
۰ اگر Eki (P) 6= C
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هزینه ی روش، این در این که وجود با کرد. پیدا O
(√۲n

) در را kj می توان فوق، تابع برای گروور الگوریتم بردن کار به  با صورت این در
ترکیبی [۳۰] وجود، این با .[۱۵] کرد مقابله حمله این با می توان کلید طول کردن دوبرابر با که است روشن اما است، یافته کاهش سرچ
فضای کاهش با که است آن نتیجه و می دهد؛ پیشنهاد را گروور الگوریتم از استفاده و قالبی رمزهای به کلاسیک حمله های ایده های از

شد.  خواهد کاراتر گروور حمله ی جست و جو،

آن کاربردهای و سایمون الگوریتم ۴
سایمون الگوریتم ۱ .۴

نخستین بار الگوریتم این داد. خواهیم توضیح را می شود حل الگوریتم این با که مسأله ای و سایمون۳۴ الگوریتم اختصار به بخش، این در
است: زیر شرح به می کند حل را آن سایمون الگوریتم که مسأله ای شد. ارائه [۱] در سایمون۳۵ دانیل توسط

[۱] سایمون مسأله ی
s ∈ مانند رشته ای که است شده قرارداد که ویژگی این با f : {۰, ۱}n → {۰, ۱}n تابع به اوراکلی دسترسی ورودی:
یا x = y اگر تنها و اگر f (x) = f (y) ،x, y ∈ {۰, ۱}n رشته ی دو هر برای که طوری به دارد وجود {۰, ۱}n

.x = y ⊕ s
.s رشته ی خروجی:

کرد): خواهیم ارائه [۴] با مطابق را الگوریتم اینجا، در (ما داد ارائه  فوق مسأله ی حل برای را زیر الگوریتم سایمون

الگوریتم
.Y = ∅ می دهیم قرار علاوه، به شده اند. آماده سازی |۰〉⊗n حالت در یک هر که می کنیم شروع بیتی n رجیستر دو با .۱

می کنیم: تکرار بار O(n) را زیر مراحل .۲
می کنیم. اعمال را H⊗n هادامارد تبدیل اول رجیستر روی (آ)

می کنیم. اعمال دوم و اول رجیستر روی را Uf نگاشت (ب)
می کنیم. اندازه گیری محاسباتی پایه ی در را دوم رجیستر (ج)

می کنیم. اعمال اول رجیستر روی را H⊗n هادامارد تبدیل (د)
را y صورت این در باشد. |y〉 اندازه گیری از پس رجیستر این حالت کنید فرض می گیریم. اندازه را اول رجیستر (ه)

می کنیم. اضافه Y به
.s = ۰۰ · · · ۰ باشد، مستقل خطی بردار n شامل Y اگر .۳

است. عمود Y اعضای بر که است برداری s بردار باشد، مستقل خطی بردار n − ۱ شامل Y اگر صورت، این غیر در .۴
می یابیم.) را s خطی، دستگاه یک حل (با

«شکست!» می دهیم: خروجی صورت، این غیر در .۵

فوق: الگوریتم درستی آنالیز
است. |ψ۰〉 = ۱√۲n

∑
x∈{۰,۱}n |x〉 |۰n〉 با برابر سیستم حالت هادامارد گیت های از سری اولین اعمال از پس •

34Simon’s algorithm
35Danial Simon
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داشت: خواهیم ،Uf گیت اعمال با سپس •

Uf ( ۱√۲n

∑
x∈{۰,۱}n

|x〉 |۰n〉) = ۱√۲n

∑
x∈{۰,۱}n

|x〉 |f (x)〉

حالت به سیستم حالت دوم، رجیستر اندازه گیری با •
۱√۲ (|z〉 + |z ⊕ s〉) |f (z)〉

می ریزد. فرو
،z ∈ {۰, ۱}n رشته ی هر برای که کنید توجه ابتدا •

H⊗n |z〉 = ۱√۲n

∑
x∈{۰,۱}n

(−۱)x·z |x〉 .

بود: خواهد زیر صورت به رجیستر این حالت اول، رجیستر بر هادامارد عملگر های دوم سری اعمال با مطلب، این به توجه با

H⊗n ۱√۲ (|z〉 + |z ⊕ s〉) = ۱√۲n+۱
∑

x∈{۰,۱}n

((−۱)x·z + (−۱)x·(z⊕s)) |x〉

= ۱√۲n+۱
∑

x∈{۰,۱}n

((−۱)x·z(۱ + (−۱)x·s)) |x〉

بنابراین است. صفر با برابر ،y · s 6= ۰ که باشد، |y〉 اندازه گیری از پس اول رجیستر حالت که این احتمال معادله، این به توجه با
.y · s = ۰ طوری که به می ریزد، فرو |y〉 به رجیستر این حالت ۱ احتمال با اول، رجیستر اندازه گیری با

بردار n − ۱ این بر که یافت نحوی به را s بردار می توان ،y۱, y۲, . . . , yn−۱ مانند خطی مستقل بردار n − ۱ کردن پیدا با حال •
بردار n − ۱ یافتن برای سایمون حلقه ی اجرای بار O(n) متوسط طور به که داد نشان می توان سادگی به علاوه، به باشد. عمود

است. کافی خطی مستقل
در است. چندجمله ای سایمون الگوریتم اجرای زمانی پیچیدگی که است روشن است. شده داده نمایش ۳ شکل در الگوریتم این از شمایی
وجود، این با .[۳] می کنند حل O

(√۲n
) در را سایمون مسأله ی که دارند وجود کلاسیکی تصادفی الگوریتم های که است ذکر شایان این جا

این و دارد؛ کوئری Ω(
√۲n) پرسیدن به نیاز کند، حل بالا احتمال با را مسأله این که کلاسیکی الگوریتم هر که داد نشان [۱] در سایمون

الگوریتم های از دسته آن از نمونه ای سایمون الگوریتم بنابراین، می کند. حل poly(n) زمان در را مسأله سایمون الگوریتم که است حالی در
دارند. محاسباتی برتری کلاسیک الگوریتم های بر اثبات شده ای طور به که است کوانتومی

این با است. شده قرارداد ورودی تابع برای ویژگی یک عنوان به s وجود سایمون، مسأله ی تعریف در که کنید توجه ۱ .۴ یادداشت
ها، x بعضی برای که باشند موجود هایی t /∈ {۰, s} است ممکن که معنی این به نشود. برآورده شرط این لزوما است ممکن حال،
همکاران و کاپلان می کند. کار زیربخش، این در شده ارائه صورت همان به سایمون الگوریتم نیز حالاتی چنین در .f (x) = f (x ⊕ t)

شرط f تابع گر ا که دادند نشان [۴] در
max

t /∈{۰,s}
Prx [f (x ⊕ t) = f (x)] ≤ ۱

۲
یافت. خواهد را s می یابد، کاهش نمایی صورت به که خطایی احتمال با حلقه، تکرار بار O(n) با همچنان سایمون الگوریتم کند، برآورده را
▷ می دهیم.  ارجاع مزبور منبع به بیشتر جزئیات برای را خواننده و می کنیم صرف نظر تکنیکی جزئیات این بیان از اینجا در ما

۳‑دوری فایستل شبکه ی به حمله در کاربرد ۲ .۴
روی از وارون پذیر توابع ساخت برای روشی شبکه ها این است. قالبی رمزنگاری در رایج روش های از یکی فایستل۳۶ شبکه های از استفاده

.[۵] دارند ویژه اهمیتی متقارن رمزنگاری در جهت این از و می گذارند ما اختیار در وارون پذیر غیر مولفه های

36Feistel networks
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سایمون الگوریتم از شمایی :۳ شکل

عملگر یک و fki
دور۳۷ تابع یک از دور هر است. شده تشکیل یکسان ساختار با دور r تکرار از (۴ (شکل فایستلی شبکه ی یک

سپس و می شود جدا (L۰,R۰) بیتی n زیررشته ی دو به است) بیتی ۲n رشته ی یک (که ورودی ابتدا در است. شده تشکیل جابه جایی
می گیرد: صورت زیر شکل به فایستلی شبکه ی iام دور خروجی ،i ≥ ۱ هر برای

Li = Ri−۱ (۲۳)
Ri = Li−۱ ⊕ fki (Ri−۱) (۲۴)

خود ورودی روی را جایگشت یک نه، یا باشند جایگشت دور توابع این که از فارغ فایستلی، شبکه ی یک که دید می توان سادگی به
می کند. اعمال

زیر قضیه ی دارد. اهمیت رمز ها این امنیت آنالیز در که است موضوعی تصادفی، جایگشت یک از فایستلی شبکه ی یک تمایزناپذیری
جایگشت یک از نمی توان آن اوراکل از کوئری چندجمله ای تعداد با را ۳‑دوری فایستلی شبکه ها ی برخی که می دهد نشان راکوف و لوبی از

داد. تمییز تصادفی کاملا
از F(k, x) که معنی این به کارا باشد؛ طول حافظ و کارا تابعی F : {۰, ۱}∗ × {۰, ۱}∗ → {۰, ۱}∗ کنید فرض ۲ .۴ تعریف
و x ،k طول باشند، تابع ورودی (k, x) چنانچه که معنی آن به طول حافظ و شود؛ محاسبه چندجمله ای زمان در x و k ورودی های روی
برای هرگاه نامیم شبه تصادفی را F تابع .Fk(·) := F(k, ·) کنید تعریف k ∈ {۰, ۱}n هر برای این بر علاوه باشد. برابر F(k, x)

چنانکه باشد موجود negl(n) ناچیز تابع ،D چندجمله ای مهاجم Prk←{۰,۱}n∣∣∣هر

[
DFk(·) (۱n) = ۱

]
− Prf← Funⅽ n

[
Df (·) (۱n) = ۱

]∣∣∣ ≤ negl(n), (۲۵)

دارد. O(·) تابع به اوراکلی دسترسی D الگوریتم که است این ،DO(()·) از مقصود این جا در که
▶ کرد.  تعریف نیز را شبه تصادفی جایگشت می توان شبه تصادفی، تابع با مشابه طور به
fk۲ ،fk۱ دور توابع با ۳‑دوری فایستل شبکه ی یک صورت این در است. شبه تصادفی تابعی F کنید فرض (لوبی‑راکوف) ۳ .۴ قضیه

.[۷] است بیت ۲n از شبه تصادفی جایگشت یک fk۳ و
را آن نمی توان دارد، فایستل شبکه ی یک به اوراکلی دسترسی که چندجمله ای کلاسیک الگوریتم یک با که می دهد نشان فوق قضیه ی
می تواند مزبور، شبکه ی به اوراکلی دسترسی با کوانتومی مهاجم یک که داد خواهیم نشان ادامه در داد. تمایز تصادفی کاملا جایگشت یک از
دور توابع این که فرض با که است؛ [۶] مطابق می کنیم، بیان این جا در که اثباتی شود. قائل تمایز تصادفی کاملا جایگشت یک و آن بین

کرد. خواهیم بحث کلی تر حالت های درباره ی اثبات، این بیان از پس است. داده نشان را تمایزپذیری این هستند جایگشت
یک از جایگشت دور توابع با ۳‑دوری فایستل شبکه ی یک دادن تمایز برای چندجمله ای زمان با کوانتومی الگوریتمی ۴ .۴ قضیه

.[۶] دارد وجود بیت ۲n روی تصادفی جایگشت
37round function
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است. [۹] مرجع از برگرفته تصویر ۳‑دوری؛ فایستلی شبکه ی یک از شمایی :۴ شکل

در تابع، این به اوراکلی دسترسی با دارد قصد مهاجم و است دست در V : {۰, ۱}۲n → {۰, ۱}۲n جایگشت کنید فرض اثبات.
W : تابع است. تصادفی جایگشت یک یا و است فایستلی شبکه ی یک به مربوط تابع این آیا که بگیرد تصمیم چندجمله ای زمان
اگر که کنید توجه باشد. V(x) خروجی چپ سمت بیت n با برابر W(x) که می کنیم تعریف صورت این به را {۰, ۱}۲n → {۰, ۱}n

کنید فرض هم چنین .W(L۰,R۰) = L۳ گفت می توان صورت این در باشد، ۳‑دوری فایستلی شبکه ی یک ورودی‑خروجی تابع V
می کنیم: تعریف زیر صورت به را f : {۰, ۱}n+۱ → {۰, ۱}n تابع باشند. بیتی n و متمایز رشته هایی α۰, α۱ ∈ {۰, ۱}n

f (b,L۰) = W(L۰, αb) ⊕ αb (۲۶)
است. وابسته (V به نتیجه در (و W به f تابع

داریم: (b,L۰) 6= (b′,L′۰) رشته ی دو هر برای باشد، ۳‑دوری فایستلی شبکه ی یک ورودی‑خروجی تابع V اگر ۵ .۴ لم
f (b,L۰) = f (b′,L′۰) ⇐⇒ b = b′ ⊕ ۱ و L۰ = L′۰ ⊕ fk۱(α) ⊕ fk۱(β) (۲۷)

در .b = b′ = ۰ کنید فرض نخست بگیریم: نظر در را زیر حالت دو تنها است کافی ،b′ و b میان تقارن به بنا فوق، لم اثبات برای
صورت: این

f (b,L۰) = f (b′,L′۰) ⇐⇒ W(L۰, α۰) ⊕ α۰ = W(L۰′, α۰) ⊕ α۰
⇐⇒ α۰ ⊕ fk۲(L۰ ⊕ fk۱(α۰)) ⊕ α۰ = α۰ ⊕ fk۲(L۰′ ⊕ fk۱(α۰)) ⊕ α۰

است. فرض خلاف که L۰ = L۰′ می شود نتیجه هستند، جایگشت ها fki این که به توجه با که
داریم: حالت این در .b′ = ۱ و b = ۰ کنید فرض دیگر، حالت در

f (b,L۰) = f (b′,L′۰) ⇐⇒ W(L۰, α۰) ⊕ α۰ = W(L۰′, α۱) ⊕ α۱
⇐⇒ α۰ ⊕ fk۲(L۰ ⊕ fk۱(α۰)) ⊕ α۰ = α۱ ⊕ fk۲(L۰′ ⊕ fk۱(α۱)) ⊕ α۱
⇐⇒ L۰′ = L۰ ⊕ fk۱(α۰) ⊕ fk۱(α۱)

دیگر، عبارت به است. برقرار نیز اینجا بود، شده قرارداد سایمون مسأله ی در آن چه با مشابه قراردادی که درمی یابیم ۵ .۴ لم از
تابع V چنانچه دیگر، سوی از می کند. صدق s = (۱, fk۱(α۰) ⊕ fk۱(α۱)) ∈ {۰, ۱}n+۱ با سایمون قرارداد در f تابع
نحوی به ندارد وجود s 6= ۰ بالا احتمال با باشد، تصادفی جایگشت یک و نباشد، ۳‑دوری فایستلی شبکه ی یک ورودی‑خروجی
جایگشت یک از فایستلی شبکه ی یک دادن تمایز برای می تواند مهاجم که الگوریتمی حال، .[۸] Prx [f (x ⊕ s) = f (x)] > ۱

۲ که
دارد. f تابع به کوانتومی اوراکلی دسترسی مهاجم که کنید فرض می دهیم. ارائه را ببرد کار به تصادفی
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الگوریتم
می دهیم. قرار تهی با برابر را χ مجموعه ی اولیه ی مقدار .۱

می کنیم: تکرار را زیر مراحل شود خطی مستقل بردار n دارای χ که زمانی تا .۲
است.» فایستلی شبکه ی یک V » می دهیم: خروجی صورت این در ،|χ| ≥ ۲n اگر (آ)

به را (y = (y۰, y۱, . . . , yn) مانند (برداری الگوریتم خروجی و می کنیم اجرا f تابع برای را سایمون الگوریتم (ب)
می افزاییم. χ

خطی معادلات دستگاه .۳ |
y۱ . . . yn

|




s۱
...

sn

 =

 |
y۰
|

 (۲۸)

می آوریم. دست به را (s۱, . . . , sn) بردار و می کنیم حل را
حساب را u′ = u ⊕ (۱, s۱, s۲, . . . , sn) و می کنیم انتخاب u مانند بیتی n + ۱ رشته ی یک تصادفی صورت به .۴

می کنیم.
اگر و است.»؛ فایستلی شبکه ی یک V » می دهیم: خروجی بودند، برابر هم با گر ا می کنیم. حساب را f (u′) و f (u) .۵

است.» تصادفی جایگشت یک V » می دهیم: خروجی نباشند برابر

به می دهد. درست جواب ۱ احتمال با است، فایستلی شبکه ی یک V که حالتی در فوق، الگوریتم که است روشن بالا، توضیحات با
کنید توجه طرفی از داد. خواهد اشتباه پاسخ ناچیزی احتمال با است، تصادفی کاملا جایگشت یک V که حالتی در داد نشان می توان علاوه،
شبه جایگشت های دور توابع که حالتی در لوبی ‑راکوف قضیه ی که می شود نتیجه ترتیب، این به و است چندجمله ای فوق، الگوریتم زمان که

ماند. نخواهد برقرار کوانتومی مهاجم یک برای باشند، تصادفی

هستند شبه تصادفی توابع دور، توابع که حالتی در را ۴ .۴ قضیه ی درستی [۴] در همکاران و کاپلان و [۹] در شفنر و سانتولی ۶ .۴ یادداشت
که است این مشکل می آید. پیش مشکلی است شده ارائه [۶] در که آنالیزی در نباشند، جایگشت دور توابع که حالتی در داده اند. نشان نیز
و f (x) = f (y) که طوری  به  باشند داشته وجود yهایی که معنی این به نشود؛ برقرار کامل به طور سایمون مسأله ی قرارداد است ممکن
باشند، شبه تصادفی توابع دور، توابع که حالتی در دیگر، عبارت به باشند). داشته وجود ناخواسته برخوردهای (اصطلاحا y /∈ {x, x ⊕ s}
کردیم ارائه فوق اثبات در که صورتی به را [۶] در شده ارائه الگوریتم مشکل، این حل برای [۹] نیست. برقرار دیگر ۲۷ حکم عکس جهت
آنالیزی مشکل، حل برای [۴] مقابل، در است). متفاوت گفتیم بالا در آن چه با کمی الگوریتم درستی تحلیل وجود، این (با می دهد تغییر
دفعات تعداد برای بالایی کران که ترتیب این به می دهد؛ ارائه کردیم اشاره آن به ۱ .۴ یادداشت در آن چه مطابق سایمون، الگوریتم از کلی تر
چندجمله ای زمان با همچنان سایمون الگوریتم می دهد نشان و می یابد ناخواسته برخورد های تعداد حسب بر سایمون الگوریتم مدار از استفاده
▷ بود.  خواهد تطبیق قابل حالت این در کم خطای احتمال و

ایون‑منصور سیستم به حمله در کاربرد ۳ .۴
عنوان به گرفت. بهره نیز دیگری متقارن سیستم های به حمله در می توان سایمون الگوریتم از کردیم، اشاره آن به بالا در که آن چه بر افزون

می کنیم. بررسی را (۵ (شکل ایون‑منصور۳۸ سیستم سیستم هایی، چنین از مثالی
و Π عموم) اختیار (در تصادفی جایگشت تابع یک از ،P بیتی n

۲ پیام یک کردن رمز برای ایون‑منصور، سیستم در که می کنیم یادآوری
رمزنگاری عمل بگیرید. نظر در n با برابر را k طول سادگی، برای و k = (k۱, k۲) کنید فرض می شود. استفاده k۲ و k۱ بیتی n

۲ کلید های
است: زیر صورت به

Ek۱,k۲(P) = Π(P ⊕ k۱) ⊕ k۲. (۲۹)
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است. [۴] مرجع از برگرفته تصویر ایون‑منصور؛ رمز یک از شمایی :۵ شکل

دارد. نیاز O
(۲ n۲

) زمان به آن شکستن که است شده داده نشان و است؛ گرفته قرار بررسی مورد [۳۲ ،۳۱] در سیستم این امنیت
طوری را f تابع است کافی کردیم، مطرح قبل بخش در که حمله ای با مشابه سایمون، الگوریتم از استفاده با سیستم این شکستن برای
الگوریتم از استفاده با سپس دهد. قرار ما اختیار در کلید مورد در اطلاعاتی آن، تناوب دوره ی و کند صدق سایمون قرارداد در که کنیم تعریف
شده تعریف زیر صورت به f : {۰, ۱} n۲ → {۰, ۱} n۲ تابع کنید فرض آوریم. دست به چندجمله ای زمان در را تناوب دوره ی سایمون،

است:
f (x) = Ek(x) ⊕ Π(x) (۳۰)

داریم: صورت این در
f (x ⊕ k۱) = Ek(x ⊕ k۱) ⊕ Π(x ⊕ k۱)

= (Π(x ⊕ k۱ ⊕ k۱) ⊕ k۲) ⊕ Π(x ⊕ k۱)

= Π(x) ⊕ (Π(x ⊕ k۱) ⊕ k۲)

= f (x)

،x ∈ {۰, ۱} n۲ یک تصادفی انتخاب با ،k۱ آوردن دست به از پس آورد. دست به را k۱ می توان سایمون الگوریتم از استفاده با بنابراین
رابطه ی از k۲ مقدار

k۲ = f (x) ⊕ Π(x) ⊕ Π(x ⊕ k۱)

می آید. دست به
ولی کرد توجه آن به باید که نکته ای است. شده مطرح [۳۳] در اولین بار برای ایون‑منصور رمز به کوانتومی حمله ی ۷ .۴ یادداشت
ناخواسته، برخورد های وجود است ممکن نیز ایون‑منصور رمز در فایستلی، شبکه های مشابه که است این است، مانده مغفول [۳۳] در
برخوردهای چنین حضور در که داد نشان می توان ۱ .۴ یادداشت به توجه با نشود. برقرار کامل طور به سایمون الگوریتم قرارداد شود موجب

اگر ناخواسته ای،
max

t /∈{۰,s}
Prx [f (x ⊕ t) = f (x)] ≤ ۱

۲ ,
پیشنهاد کلاسیک حمله ی یک نشود، برقرار فوق شرط که حالتی در [۴] در همکاران و کاپلان است. استفاده قابل سایمون الگوریتم هم باز
▷ کند.  مراجعه آن به می تواند علاقه مند خواننده ی که داده اند
همکاران و کاپلان و [۹] در شفنر و سانتولی نیست. فوق موارد به محدود تنها سایمون، الگوریتم کاربرد که است ذکر شایان پایان، در
هستند قالبی رمزهای بر مبتنی که پیام اصالت سنجی کدهای و LRW ساختارهای به حمله در سایمون الگوریتم از دیگری کاربردهای ،[۴] در
حمله های از نوعی در نمایی تسریعی به منجر می تواند سایمون الگوریتم که است شده داده نشان اخیر مقاله ی در همچنین می دهند. ارائه

شود. ،[۳۴] مشهورند لغزشی۳۹ حمله های به که قالبی، رمزهای به کلاسیک
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نتیجه گیری و جمع بندی ۵
وجوهی سپس و پرداختیم داشتند، جدی نقش کوانتومی محاسبات توسعه ی در که رخدادهایی برخی تاریخی بررسی به ابتدا گزارش، این در
پیشنیاز های برخی یادآوری از پس ادامه، در کردیم. بیان را رمزنگاری سیستم های امنیت آنالیز برای کوانتومی الگوریتم های بررسی اهمیت از

چیست. کوانتومی الگوریتم یک از مقصودمان بحث، ادامه ی در که کردیم تصریح کوانتومی، مکانیک و جبرخطی در ضروری
رمزنگاری سیستم های امنیت بر را الگوریتم هایی چنین وجود تاثیرات برخی کردیم تلاش و رفته کوانتومی الگوریتم دو سراغ به مقدمات، این با
اما می کند، حل را پرکاربرد بسیار مسأله ای الگوریتم این گرچه که دیدیم بود. گروور جست وجوی الگوریتم نخست، الگوریتم کنیم. مطالعه
مسأله حل برای مربعی تسریع یک حداکثر الگوریتم، این که است آن هم دلیل و نیست؛ راهگشا چندان رمزنگاری سیستم های به حمله در

است. دفع قابل کلید طول کردن دوبرابر با راحتی به گروور، مهاجم یک تهدید آن نتیجه ی در و داشت؛ خواهد
می تواند مهاجم یک الگوریتم، این از استفاده با که دادیم نشان و کردیم معرفی را سایمون الگوریتم کوانتومی، الگوریتم دومین عنوان ادامه، به در
حالت در که نتیجه ای دهد؛ تمییز تصادفی جایگشت یک از را جایگشت دور توابع با ۳‑دوری فایستل شبکه ی یک چندجمله ای زمان در
واقع، در شود. واقع موثر نیز ایون‑منصور سیستم به حمله در می تواند سایمون الگوریتم که دیدیم مشابهی طور به نیست. برقرار کلاسیک
متناوب تابعی که می شود تعریف می کند، صدق سایمون قرارداد در که مناسبی تابع که است صورت این به سایمون الگوریتم از استفاده ایده ی
می تواند سایمون الگوریتم که این جاست در کند. آشکار کلید یا رمزنگاری سیستم مورد در را اطلاعاتی می تواند آن تناوب دوره ی و است؛

کند. کمک ما به چندجمله ای زمان در مزبور تابع تناوب دوره ی یافتن برای
از بسیاری که است این دهنده ی نشان  سو یک از دارد: اهمیت مختلفی جهات از کردیم، بحث آن درباره ی فوق گزارش در که آن چه
امن کوانتومی مهاجم های حضور در است ممکن می گیرند، قرار استفاده مورد کلاسیک متقارن سیستم های در گسترده طور به که ساختارهایی
در سایمون الگوریتم کاربردهای بررسی دیگر، سوی از می کند. رهنمون پساکوانتومی رمزنگاری روش های اهمیت به را ما مسأله این نباشند.
طراحی حوزه ی در مسأله این که است؛ شده تعمیم یافته حالت های در سایمون الگوریتم از دقیق تری آنالیز به منجر متقارن، رمزهای به حمله

می یابد. اهمیت کوانتومی الگوریتم های
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